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1	 « Ipsos MORI – Samsung Technology Index, commissioned by Samsung, July 18, 2014 » – includes PCs/Laptops, Mobile phones, Game Consoles, Tablets.
2	 « Online Retailing Britain: Europe, US, and Canada 2015 » Centre for Retail Research (2015), www.retailresearch.org/onlineretailing.php.
3	 « comScore MMX, December 2012, Europe 15+, » https://www.comscore.com/Insights/Data-Mine/Nearly-2-in-3-Dutch-Internet-Users-visit-Banking-Sites.

Le problème est que nous sommes nombreux à exposer nos informations 
ainsi que les activités que nous réalisons sur nos appareils au vol potentiel 
et à la fraude. Comment ? En ne protégeant pas nos PC, nos ordinateurs 
portables, nos tablettes et nos smartphones de la même manière que 
nous protégeons d’autres éléments de nos vies. Les cybercriminels feront 
tout pour profiter de ces failles. Par exemple, ils sont ravis que tant de 
personnes utilisent leurs ordinateurs et leurs appareils mobiles pour des 
activités telles que consulter leurs comptes bancaires et faire des achats :

•	 Les acheteurs en ligne en France ont dépensé 36 milliards € en 2015, 
occupant la troisième place en Europe.2

•	 En France, 60 % des internautes ont consulté un site internet  
de banque.3

La plupart d’entre nous ne sont pas protégés contre la fraude  
et le vol lorsque nous prenons part à ces activités en ligne. 
Les banques en ligne et le shopping ne sont pas les seuls activités 
où le danger se trouve. Nous devons également être prudents 
et nous protéger lorsque nous utilisons les médias sociaux,  
les e-mails, les applications mobiles et les navigateurs. 
Lisez la suite pour savoir pourquoi.

Les personnes ayant grandi avec la technologie ne sont pas les seules à apprécier tous les avantages d’une vie 
numérique. La technologie a permis des changements extraordinaires à de nombreuses activités de la vie de tous 
les jours. Des achats à la navigation sur internet, des démarches bancaires au divertissement, de la communication  
à l’apprentissage, des rencontres aux restaurants entre amis et plus encore. C’est pourquoi, aujourd’hui, les jeunes  
et les moins jeunes possèdent en général au moins un appareil connecté à Internet. En fait, une famille française 
moyenne possède désormais 5,34 appareils connectés.1

http://www.retailresearch.org/onlineretailing.php
https://www.comscore.com/fre/Insights/Data-Mine/Nearly-2-in-3-Dutch-Internet-Users-visit-Banking-Sites
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Le nombre d’appareils mobiles augmente, tout comme les menaces de sécurité

Avec un total de 7,22 milliards d’appareils, 
il y a aujourd’hui plus d’appareils mobiles  

sur la planète que d’êtres humains. 

L’utilisateur d’applications possède en moyenne 

36 applications 
installées sur son smartphone.

Plus de 1 million d’applications 
mobiles malveillantes sont en circulation. 

17 % de toutes les applications Android 
(soit près de 1 million) 

sont en fait des logiciels malveillants déguisés.

Sources : GSMA Intelligence, Étude Google/Ipsos, Rapport sur les menaces de sécurité d’internet de Symantec 
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4	 « Rapport sur les menaces de sécurité internet, Volume 20, » Symantec (avril 2015).

Les cybercriminels choisiront toujours les cibles les plus faciles 
à atteindre : ils voleront les informations d’identification personnelles, 
les mots de passe, les numéros de comptes bancaires, les informations 
de carte de crédit, les contacts et autres données qu’ils peuvent 
utiliser ou vendre. Souvent, ils ciblent votre appareil mobile ou votre PC. 
Saviez-vous que vos informations de carte de crédit ont une valeur de 
18 EUR sur le marché noir ? Les comptes de jeux volés peuvent rapporter 
environ 14 EUR aux cybercriminels.4

Ne laissez pas vos 
informations arriver  
sur le marché noir 

18 ¤
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5	 « Rapport sur les menaces de sécurité internet, Volume 20, » Symantec (avril 2015).

Méthodes de piratage Fonctionnement Appareil concerné

Logiciels 
malveillants

Le malware est un logiciel créé pour nuire. Il comprend les virus informatiques, les vers et les 
chevaux de Troie. Il comprend également des applications pour les appareils mobiles qui s’exécutent 
sur les systèmes d’exploitation Android et iOS. 

Tout appareil pouvant 
se connecter à internet

Ransomware / 
crypto-ransomware

Le ransomware est un malware qui rend votre ordinateur inutilisable, sauf si vous payez 
le pirate pour le déverrouiller. Le crypto-ransomware est encore plus nuisible, car il crypte 
vos données. 

Principalement les PC, 
les ordinateurs portables, les notebooks, 

mais également les appareils mobiles 

Phishing
Les escroqueries par phishing tentent de vous amener à divulguer vos informations personnelles en 
se présentant comme des entités légitimes telles que des banques, des sociétés de paiement en ligne, 
ou des sites de médias sociaux. 

Tout appareil  
connecté à internet

SMiShing
Le SMiShing est un phishing utilisant la messagerie texte (SMS) ainsi que d’autres technologies de 
messagerie mobile pour envoyer toutes sortes de campagnes d’anarque. Les catégories présentant  
le plus de risques de spams et d’arnaques par SMS en 2014 comprenaient les contenus pour adulte,  
les prêts sur salaire, le phishing de numéro de compte, les escroqueries de pharmacie et d’autres.5

Téléphones mobiles

Médias 
sociaux

Les fausses offres, la forme la plus commune d’attaque sur les médias sociaux, sont utilisées pour voler 
des informations personnelles ou infecter un appareil avec des logiciels malveillants. Les utilisateurs  
des réseaux sociaux sont invités à participer à un faux événement ou à un concours, à télécharger 
une application ou un morceau de musique. Il leur est souvent demandé de fournir leurs informations 
de connexion ou d’envoyer un SMS vers un numéro surtaxé. 

Tout appareil  
connecté à internet

Usurpation 
d’identité

Les criminels utilisent les arnaques par phishing afin de vous amener à divulguer des informations 
personnelles dans le but d’usurper votre identité. Les appareils perdus ou volés ou simplement 
se débarrasser d’un ancien appareil sans en effacer vos données, peuvent également présenter  
une bonne opportunité aux voleurs.

Tout appareil  
connecté à internet

Faux  
réseaux

Les pirates peuvent exploiter les réseaux Wi-Fi ouverts pour intercepter les e-mails, les mots 
de passe, les identifiants de connexion ou d’autres informations envoyées vers des sites non sécurisés. 
Certains peuvent même mettre en place de faux hotspots pour consulter le trafic sans fil qui circule. 
Ces réseaux ont souvent des noms génériques tels que « aéroport » ou « Wi-Fi gratuit. »

Appareils mobiles que vous utilisez 
en dehors de votre domicile, tels que 

des ordinateurs portables, les notebooks,  
les tablettes et les smartphones,

Les pires menaces en ligne pour les particuliers
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Le saviez-vous ? Les applications  
de logiciels malveillants peuvent 

Suivre l’emplacement de votre appareil.

Espionner l’audio et la vidéo pour surveiller  
vos activités.

Détourner des SMS de votre banque.

Ajouter des frais à votre téléphone.

Envoyer des messages à vos contacts.

Dérober des informations de l’appareil.

Télécharger et installer des applications  
et des fichiers.

Donner le contrôle de votre appareil à un pirate.

Vous souhaitez en savoir plus sur la prévention ? 
Lisez notre article, 5 façons de détecter si votre 
appareil a été infecté par un virus, un logiciel 
espion ou si votre compte social à été piraté  

http://fr.norton.com/prevention-tips/article
http://fr.norton.com/prevention-tips/article
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Suivez ces sept conseils pour protéger votre PC, 
votre ordinateur portable et vos appareils mobiles 

1 Installez un logiciel de sécurité complet : Choisissez un logiciel  
qui vous protège contre les logiciels malveillants, les ransomwares,  
et les arnaques par phishing et vous permettant de sauvegarder  
et de restaurer vos fichiers. Cherchez également un logiciel capable 
de verrouiller à distance et de nettoyer vos appareils mobiles s’ils  
sont volés ou perdus.

2 Sauvegardez vos données : Prenez l’habitude de sauvegarder 
régulièrement votre PC, votre ordinateur portable, votre tablette  
ou votre smartphone sur le cloud ou sur un appareil de stockage 
portable. Faute de quoi, en cas de perte, de vol ou de dégradation  
de votre appareil, vous perdrez tous les numéros de vos contacts,  
vos précieuses photos et vidéos ainsi que vos informations financières 
et documents importants.

3 Soyez un consommateur en ligne averti : Assurez-vous de ne pas 
attraper de malware lors de vos achats et ne communiquez jamais 
d’informations personnelles.

4 Protégez vos informations personnelles : N’effectuez de 
transactions financières en ligne que sur des sites web sécurisés. 
Assurez-vous que les URL commencent par HTTPS. Évitez les 
escroqueries par phishing, faites attention lorsque vous cliquez sur 
des liens dans les e-mails, les médias sociaux ou les SMS. Soyez 
prudent quant aux informations personnelles que vous divulguez 
sur les sites des médias sociaux. N’envoyez jamais d’informations 
personnelles telles que des numéros de carte de crédit par e-mail, 
SMS, par messagerie instantanée ou sur les réseaux sociaux.

5 Verrouillez votre appareil et votre carte SIM avec un code  
PIN / mot de passe : Empêchez d’autres personnes d’accéder  
à vos comptes en ligne ou à vos informations confidentielles  
en verrouillant votre appareil. Utilisez un mot de passe fort  
et facile à mémoriser : au moins 8 caractères, composé de 
lettres majuscules et minuscules, de chiffres et de symboles.

6 Soyez prudent avec les applications : Lisez les commentaires 
et avis. Ne téléchargez que sur les plate-formes d’applications 
renommées, telles que Google Play, Apple App Store ou Windows 
Phone Store. Vous pourriez être tenté de télécharger les dernières 
applications de divertissement sur vos appareils mobiles,  
mais demandez-vous d’abord si elles sont sécurisées ?

7 Désactivez le Wi-Fi, le Bluetooth, et la géolocalisation :  
Empêchez vos appareils mobiles de se connecter à des réseaux  
et à des périphériques inconnus en désactivant le Wi-Fi et  
le Bluetooth lorsque vous ne les utilisez pas. Désactivez la fonction 
de géolocalisation de votre appareil qui identifie l’emplacement  
où les photos sont prises, permettant à quelqu’un d’autre  
de suivre vos mouvements si les photos sont publiées en ligne.
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Vous offrez l’un de vos anciens PC ou appareil ? Suivez ces étapes 

1 Restaurez l’appareil aux paramètres d’usine si c’est un téléphone portable ou une tablette, ou effacez le disque  
dur si c’est un PC ou un ordinateur portable en installant une version propre du système d’exploitation. 

2 Supprimez de l’appareil tout contenus, y compris vos fichiers personnels, mots de passe et informations de carte  
de crédit, avant de le donner.

3 Supprimez l’historique de votre navigateur et les cookies et passez en revue les applications.  

4 Vérifiez que les paramètres de stockage dans le cloud de l’appareil soient correctes ou modifiez-les.

Pour connaître d’autres moyens pour sécuriser  
vos appareils, lisez cet article

http://fr.norton.com/top-ten-ways-to-keep-your-devices-secure/article
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Protégez vos appareils 
grâce à des logiciels 
de sécurité réputés 

6	 « 2015 Consumer Security Products Performance Benchmarks, » Passmark Software (mars 2015), www.passmark.com/ftp/totalsecuritysuites-mar2015.pdf.
	 « PC Protection Anti-Malware 2015, » Dennis Technology Labs (septembre 2014), www.dennistechnologylabs.com/av-protection2015.pdf.
	 « Product Review and Certification Report, » AV-Test (décembre 2014), www.av-test.org/en/antivirus/home-windows/windows-7/december-2014/norton-norton-security-2015-144948/.

Les produits de sécurité Norton™ de Symantec sont les mieux classés 
dans les tests comparatifs réalisés par des sociétés indépendantes.6 
Trouvez la bonne solution pour répondre à vos besoins :

Norton Security Standard propose une protection complète pour votre 
PC ou Mac. En savoir plus  

Norton Security Deluxe protège jusqu’à cinq appareils, dont les PC, 
Mac, les appareils Android et iOS (certaines fonctionnalités ne sont pas 
disponibles sur iPad et iPhone), avec une protection en temps réel 
contre les menaces existantes et émergentes Il vous protège contre 
les virus, les logiciels espions, les logiciels malveillants et les autres 
menaces en ligne. En savoir plus  

Norton Premium Security ajoute une protection à vos fichiers et 
à vos documents importants contre les menaces telles que les pannes 
de disque dur et les ransomwares. Vous pouvez sauvegarder et crypter 
automatiquement 25 Go de données à partir de votre PC sur notre 
stockage sécurisé basé sur le cloud. En savoir plus  

Norton Safe Search s’assure que les sites que vous visitez soient sûrs 
et légaux et non pas des sites frauduleux ou de phishing. Facilement 
disponible et toujours actif, Norton Safe Search est un environnement 
de recherche développé spécifiquement pour la sécurité en ligne. 
En savoir plus  

Norton Safe Web est un site internet d’évaluation qui vous permet de 
distinguer les sites internet sûrs de ceux potentiellement malveillants. 
En prenant en charge Google, Yahoo, Bing et Ask.com et en utilisant 
la barre d’outils Norton installé sur votre PC, Norton Safe Web vous  
permet de savoir quel pourrait être le niveau de sécurité d’un site web 
spécifique avant que vous l’affichiez. En savoir plus  

Norton Identity Safe est un gestionnaire de mot de passe gratuit 
vous connectant à vos sites préférés plus facile et de façon plus sûre. 
Il assure la synchronisation de vos mots de passe sur vos différents 
ordinateurs, navigateurs et appareils mobiles, vos mots de passe étant 
stockés dans un coffre sécurisé dans le cloud auquel vous seul avez accès. 
En savoir plus  

Norton Family est un logiciel de contrôle parental permettant à vos 
enfants d’explorer, d’apprendre et de profiter de leur monde connecté 
en toute sécurité. En savoir plus  

En savoir plus sur la 
façon dont Norton peut 
vous aider à protéger 
vos appareils mobiles. 
Regarder la vidéo  

La sécurité primée

Réimprimé avec autorisation. © 2014 Ziff Davis, Inc.  
Tous droits réservés. Récompensé 34 fois  

le 30 septembre 2014.

Norton Security 
a remporté pour la 34ème 

fois le Choice Award de 
l’éditeur de PC Magazine.

  CLASSÉ MEILLEUR 34 FOIS

https://identitysafe.norton.com/
https://onlinefamily.norton.com/familysafety/loginStart.fs
http://fr.norton.com/norton-security-for-one-device
http://fr.norton.com/norton-security-antivirus
https://mobilesecurity.norton.com/
http://fr.norton.com/norton-security-with-backup
https://search.norton.com/
http://www.passmark.com/ftp/totalsecuritysuites-mar2015.pdf
http://www.dennistechnologylabs.com/av-protection2015.pdf
https://www.av-test.org/en/antivirus/home-windows/windows-7/december-2014/norton-norton-security-2015-144948/
https://onlinefamily.norton.com/familysafety/loginStart.fs
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Achèteriez-vous une voiture sans l’assurer ? Quid de ce vélo plutôt cher ? 
Il est couvert par l’assurance de votre domicile, n’est-ce pas ? 
Pour protéger nos biens contre les dommages ou le vol, nous n’hésitons 
pas à payer. 

Aujourd’hui, nos ordinateurs et nos appareils, nos informations 
confidentielles ainsi que la sûreté et la sécurité de notre famille font 
partie de ces éléments précieux. Pour protéger vos PC et vos appareils, 
vous avez deux choix : soit installer une solution de sécurité gratuite 
soit vous abonner à une solution de sécurité.

La gratuité n’est pas toujours totalement gratuite
Choisir une solution gratuite peut être tentant. Cependant, lorsque 
vous réfléchissez aux informations privées, aux opérations sensibles 
ainsi qu’aux photos et aux fichiers irremplaçables se trouvant sur 
vos appareils, feriez-vous confiance à une solution gratuite pour 
vous protéger quand tant de choses sont en jeu ? Alors que les antivirus 
gratuits peuvent vous aider à vous protéger contre les virus, ils ne 
vous aideront probablement pas à vous protéger contre les autres 
menaces en ligne dangereuses.

Une bonne protection n’est pas aussi chère qu’on pourrait le penser
En fait, une bonne protection peut ne coûter que quelques centimes 
par mois par appareil.7

Réfléchissez aux avantages d’une protection payante 

7	 Moins de 84 centimes par appareil par mois, prix basé sur un abonnement Norton Security de 12 mois à 49,99 € activé sur cinq appareils. Simulation basée sur Norton Security Deluxe pour 5 appareils. 
Norton Security est un service par abonnement facturé une fois par an ou tous les deux ans, en fonction de l’option de sélectionnée et de la durée du service.



* �Pour pouvoir bénéficier de cette offre, vous devez acheter ou renouveler votre abonnement Norton directement auprès de Symantec ou en boutique auprès d’un revendeur et souscrire au service de renouvellement 
automatique Norton en ligne. Si l’expert service de Symantec ne parvient pas à supprimer un virus de votre périphérique, vous recevrez un remboursement intégral basé sur le prix payé de votre abonnement au produit 
Norton ou, dans le cas d’un lot, le prix total payé pour le lot (y compris toute remise ou tout remboursement reçus et hors frais d’expédition et de gestion et toute taxe applicable, à l’exception de certains états ou pays 
où les frais d’expédition et de gestion et toute taxe applicable sont remboursables) et uniquement pour la période d’abonnement payée de ce produit ou de lot de produits. L’abonnement Norton doit avoir été installé et 
activé sur votre ordinateur avant que ce dernier soit infecté par un virus. Le remboursement ne s’applique pas aux dommages occasionnés par d’éventuels virus. Consultez la page Norton.com/guarantee pour plus de détails.

Les avantages 
d’une protection 

payante

Meilleure protection contre les menaces : Norton Security 
propose une protection complète contre les menaces existantes 
et émergentes pour vos appareils et vos informations personnelles. 

Promesse 100 % contre les virus : Norton Security vous offre 
une assistance quand vous en avez besoin, avec un accès 
à un technicien expert de chez Norton en ligne ou par téléphone. 
Et vous profitez de ces avantages avec la promesse 100 % contre 
les virus : si l’un de vos appareils est contaminé par un virus 
que Norton ne peut pas supprimer, nous vous remboursons.*

Ensemble complet : Norton Security offre une solution simple 
et unique pour répondre aux besoins de sécurité de votre famille, 
comprenant le contrôle parental, un pare-feu, des outils 
de performance du système, une protection contre l’usurpation 
d’identité, des mesures anti-spam, une protection des mots 
de passe et de vos identifiants, et plus encore.  

Les inconvénients des logiciels gratuits

Moins complet : Les logiciels de sécurité gratuits sur Internet 
comportent souvent moins de fonctions de surveillance des 
comportements des systèmes et sont donc moins bien armés pour 
identifier et répondre aux nouvelles menaces en constante évolution.  

Sans aucune garantie : Les logiciels gratuits n’offrent généralement 
aucune garantie de protection supplémentaire et ne vous 
promettent rien.

Protection basique : Les logiciels de sécurité gratuits sur Internet 
offrent souvent un seul niveau de protection telle qu’une 
analyse de détection des logiciels malveillants et des virus. En fait, 
les entreprises proposant des logiciels de protection gratuits 
reconnaissent que leur version gratuite ne protège pas de façon 
exhaustive, car elles recommandent généralement de souscire 
à leurs offres payantes.
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http://fr.norton.com/nortonlive/information.jsp?type=guarantee&sel=y&ctsel=28
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Passez à l’étape suivante

Essayez Norton Security par vous-même. Téléchargez votre 
version d’essai gratuite pendant 30 jours.  

Restez à jour sur la façon dont protéger vos appareils en lisant 
notre blog Norton Community (en anglais uniquement)  

Consultez notre blog  

http://fr.norton.com/norton-blog
http://community.norton.com/blogs/norton-protection-blog
https://fr.norton.com/downloads



